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IPA（独立行政法人情報処理推進機構）などによると、アパッチソフトウェア財団がオ

ープンソースで提供しているログ管理ソフトウェア（Javaベースのログ出力ライブラリ）

である「Apache Log4j」において、重大な脆弱性が見つかりました。本脆弱性を悪用し

たと思われる攻撃が観測されたとの情報があります。今後被害が拡大するおそれがあるた

め、至急、対策を実施してください。

Q： Apache Log4j」の用途は？「

企業のホームページ等のインターネットサービス運営のため、サーバのログの記録

や管理に使われています。プログラミング言語「Java」で開発されたシステムなど

に組み込まれています。

Q:ずいぶん騒いでいる人もいるみたいだけど？

共通脆弱性評価システム（CVSS）で10.0という最大レベルのスコアが付与されて

います。

Q:この脆弱性で何が起こるの？

遠隔で任意のコードを実行される可能性があります。実行されると、サーバが乗っ

取られるなどの被害が出るおそれがあります。

Q:ゲームでも何か問題が起こったみたいですね？

「Minecraft:Java Edition」は、利用者が多いため、影響が大規模に現れたようで

す。既にセキュリティアップデートを公開しているので、早急なアップデートが必要

です。

Q:我が社も使っている？

多くの企業やクラウドアプリケーション（Apple社のiCloud等）において広く使用

されています。世界中のウェブサーバの３分の１を占めているとの報道もあります。

至急 「Apache Log4j」の使用の有無を確認してください。、

Q:対策は？

財団から本脆弱性を修正したバージョンが公開されています。運用等に支障がなけ
れば、アップデートを実施してください。また、財団からは暫定的な回避策も公開さ

。 、 。れています すぐにアップデートができない場合は 当該回避策を実施してください
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