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シックス・アパート株式会社が提供する「MovableType」は、CMS（コンテンツ・マ

ネジメント・システム）と呼ばれる、専門的な知識がなくとも簡単にホームページを作成

・更新・運営ができるシステムの一つで、国産の中では多くのシェアを有しています。

また、「PowerCMS」はMovableTypeをベースとしたアルファサード株式会社が提供

するCMSになります。

両社のサイトにおいて、「MovableType」及び「PowerCMS」の脆弱性に関する情報

が公表されています。

セキュリティベンダーでは、

当該脆弱性は容易に悪用可能であること

脆弱なMovableTypeが外部からアクセス可能な状態で稼働していること

を確認しており、サーバにバックドアが作成される被害も発生しています。

サイバァちゃん

サイバー犯罪対策課 @387ojopi

公式LINEアカウントで

情報配信中！

友だち登録お願いします！

長崎県警察本部サイバー犯罪対策課

095-820-0110（3451・3452）

ﾒｰﾙｱﾄﾞﾚｽ e103107@police.pref.nagasaki.jp

～サーバにバックドアが作成されることで予想される被害～
・機密情報を窃取されたり、破壊されたり、改ざんされたりする

・DDos攻撃などの踏み台にされる

・操作記録を窃取される（キーロガーを仕込むことで、ユーザーが入力したＩＤ

・ パスワード等の情報が攻撃者に送信されるなど）

・遠隔操作される

・悪意あるファイル（コンピュータウイルス等）を蔵置される。

～ 対 策 ～
シックス・アパート社及びアルファサード社からセキュリティアップデート（修

正ファイル）が提供されていますので対策を行って下さい。

シックス・アパート株式会社（https://www.sixapatr.jp）

アルファサード株式会社（https://www.powercms.jp）

また、会社のホームページが改ざんされ、フィッシングサイトへの誘導に利用される

事案も発生していますが、中には、ホームページを作成していたことを忘れて、被害に

気付かない会社もあるとのことです。

開設したホームページ、サイトは適切な管理をお願いします。


