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県内でＥＣサイトの改ざん事案が
発生しています！

長崎県警察本部
サイバー犯罪対策課

＜事案の概要＞
県内企業のECサイトが改ざんされ、顧客のクレジット

カード情報や氏名、住所などの個人情報が抜き取られて
いたおそれがあることが判明。

＜対策例＞※サイト管理者向け

WEBサーバのOSやソフトウェア
を最新の状態に保ち、ぜい弱性を
解消する。

・管理画面へのアクセス制限を
設定する。

・管理画面へのアクセスには
推測されにくいパスワードを
設定する。

・多要素認証を使用する。

WEBサーバにウイルス対策ソフト
を導入し、最新の状態に保つ。

WAF(Web Application Firewall)
を導入し、WEBアプリケーショ
ンに対する攻撃からWEBサーバ
を保護する。

改ざんされていた場合はすぐに対策を！
・自社の担当者等に連絡の上、改ざんされたデータの削除、ぜい弱性の修正等の対策を行ってください。
・アクセスログ等を保存の上、最寄りの警察署又は長崎県警察本部サイバー犯罪対策課に通報・相談して
ください。 （長崎県警察本部生活安全部サイバー犯罪対策課 095-820-0110）
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