
サポート切れの古い

Ｗｉ－Ｆｉル－ターを使用していると

古いＷｉ-Ｆｉルーターを使用していると

サイバーセキュリティ通信 第３号
令和８年２月

長崎県警察本部
サイバー犯罪対策課

長崎県警察本部サイバー犯罪対策課ＬＩＮＥ公式アカウント

情報漏洩 犯罪に利用される

設定画面は、外部からの攻撃（接続）を防ぐために、無線ＬＡＮで接続でき
ない設定にしましょう。

①出荷時の管理者パスワード、「暗号キー」を変更する
出荷された機器は、出荷時の「暗号キー」が見られている可能性があります。
必ず変更しましょう。

②暗号キーは秘密にする
「暗号キー」を秘密にすることが安全に使うための絶対条件です。
部外者には教えないようにしましょう。

安全にＷｉ-Ｆｉルーターを使用するために

される可能性があります。

ルーターを経由する
通信が暗号化されて
いない場合、通信内
容が盗聴され、個人
情報や機密データが
外部に流出する可能
性があります。

ルーターの管理画面
に侵入し、設定を勝
手に変更されてルー
ターが乗っ取られ、
企業や政府機関への
攻撃に利用される可
能性があります。

マルウェア感染
ルーター自体にマル
ウェアがインストー
ルされ、ネットワー
ク全体に拡散する可
能性があります。

③ルーターとＩOＴ機器を安全に運用する






